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Allgemeine Lizenzbedingungen privacy port

der
datenschutz nord GmbH
Konsul-Smidt-Str. 88, 28217 Bremen

(Lizenzgeber)

Praambel

Der Lizenzgeber stellt dem Lizenznehmer das Datenschutz-Managementsystem
privacy port als sogenannte Software-as-a-Service (SaaS) zur Nutzung im
Unternehmensumfeld (B2B) (,Software“) zur Verfiigung. Der Lizenzgeber ist Urheber
und Inhaber samtlicher Nutzungsrechte an der Software. Der Lizenzgeber unterbreitet
dem Lizenznehmer hierzu ein individuelles Angebot. Nimmt der Lizenznehmer das
Angebot an, so kommt ein Lizenzvertrag zu den nachstehenden Bedingungen
zustande.

§ 1 Vertragsgegenstand

(1) Der Lizenzgeber gewahrt die Nutzung der Software privacy port in der jeweils
aktuellen Version sowie in dem jeweiligen Funktionsumfang, wie er sich aus
dem individuell fir den Lizenznehmer erstellten Angebot sowie der
Funktionsbeschreibung in Anlage A.1. ergibt. Die in dieser Anlage enthaltenen
Angaben sind als Leistungsbeschreibung zu verstehen und nicht als Garantien.
Der Lizenzgeber behdlt sich vor, weitere Funktionalititen und
Leistungsverbesserungen im Laufe des Lizenzvertrages zur Verfugung zu
stellen.

(2)  Gegenstand dieses Vertrages ist die Gewahrung von Nutzungsrechten an der
gewahlten Software entsprechend der angebotenen Lizenzklasse. Nutzung in
diesem Zusammenhang bedeutet die Ermoglichung des Zugriffs auf die im
Rechenzentrum des Lizenzgebers installierte Software mit der in § 3 definierten
Verfiigbarkeit einschlieRlich Anwenderunterstitzung (Support) in Bezug auf
den Zugang zum System. Die Aushandigung der Software auf Datentrager oder
Downloadmoglichkeit und die Stellungnahme zu datenschutzrechtlichen
Fragen sind nicht Gegenstand der Nutzung.

(3)  Installations- und Konfigurationsleistungen sind nicht Gegenstand dieses
Vertrages. Etwaige Workshops bzw. Schulungen, die dem Lizenznehmer Kennt-
nisse zur fachgerechten Nutzung der Software vermitteln, werden separat
vereinbart.
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§ 2 Nutzungsrechte

(1) Der Lizenzgeber gewadhrt dem Lizenznehmer ein entgeltliches, durch die
Vertragsdauer zeitlich befristetes, nicht ausschlieBliches Recht zur Nutzung der
Software (Lizenz). Die Lizenz berechtigt zur Nutzung der Software im Rahmen
eines normalen Gebrauchs. Auf andere Nutzungsarten erstreckt sich die Lizenz
nicht.

(2) Zur Nutzung erhalt der Lizenznehmer eine zwischen den Parteien vereinbarte
Anzahl von Zugriffsmoglichkeiten fir dedizierte Nutzer. Eine Nutzung dieser
Zugriffsmoglichkeiten durch andere Nutzer innerhalb desselben Unterneh-
mens bedarf der Absprache mit dem Lizenzgeber.

(3) Der Lizenznehmer darf die Software nicht in sonstiger Weise unterlizensieren,
sie 6ffentlich wiedergeben oder zuganglich machen oder aber Dritten zur Verfu-
gung stellen, sei es entgeltlich oder unentgeltlich. Auch darf die Software nicht
durch Ruckbau, Testen oder sonstige Handlungen fiir eigene oder fremde
Zwecke verwertbar gemacht werden (Reverse Engineering).

§ 3 Verfiigbarkeit

(1) Mit Ausnahme von geplanten Nicht-Verfligbarkeiten aufgrund notwendiger
Updates und ahnlicher Veranderungen der Software auf Veranlassung des
Lizenzgebers, sichert der Lizenzgeber eine durchschnittliche jahrliche Verfiig-
barkeit von 99,5 % zu.

(2)  Updates und ahnliche Leistungsverbesserungen bzw. Fehlerbehebungen, die
die Verfligbarkeit der Software fiir einen definierten Zeitraum einschranken,
werden dem Lizenznehmer mit einer Vorlaufzeit von mindestens zwei
Werktagen mitgeteilt.

§ 4 Vertragslaufzeit, Kiindigung

(1) Der Vertragsbeginn ergibt sich aus der Erklarung des Lizenznehmers, das
Angebot des Lizenzgebers anzunehmen. Sofern nichts anderes vereinbart wird,
wird der Vertrag zunachst fir einen Zeitraum von 12 Monaten geschlossen.
Wenn der Vertrag nicht spatestens drei Monate vor Ablauf schriftlich gekiindigt
wird, verlangert er sich jeweils automatisch um weitere 12 Monate.

(2)  DieKiindigung aus wichtigem Grund bleibt unberiihrt.

(3)  ImFalle derKiindigung des Vertrags kénnen die im Datenschutz-Management-
system privacy port gespeicherten Daten auf Verlangen als Export in einem
gangigen maschinenlesbaren Format zur Verfliigung gestellt werden.

§ 5 Lizenzgebiihr privacy port

(1) Die monatliche Lizenzgebuihr flir das Produkt privacy port ergibt sich aus dem
Angebot. Der Lizenznehmer ist insoweit verpflichtet, dem Lizenzgeber bei
Vertragsbeginn wahrheitsgemd? die fir die jeweilige Lizenzklasse
erforderlichen Angaben hinsichtlich der Anzahl der nutzungsberechtigten
Unternehmen sowie der Anzahl der Anwender zu machen.
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(2)  Jede Veranderung dieser fiir die gewdhlte Lizenzklasse relevanten Angaben ist
dem Lizenzgeber unverziiglich anzuzeigen. Der Lizenzgeber behalt sich vor, die
weitere Nutzung der Software bei Uberschreiten der maximal in der gewahlten
Lizenzklasse vorgesehenen Anzahl von Unternehmen oder der Anzahl von
Anwendern technisch einzuschranken.

(3)  Der Lizenzgeber ist befugt, das Lizenzmodell im Januar eines jeden Jahres an
den Preissteigerungs-Index anzupassen, erstmalig im Januar des libernachsten
Jahres nach Vertragsschluss. Sofern der Lizenznehmer hiermit nicht einverstan-
den ist, obliegt ihm ein aulRerordentliches Kiindigungsrecht, das er innerhalb
von vier Wochen nach Bekanntgabe der Preisangleichung wahrnehmen kann.
Die Bekanntgabe von Preisanpassungen erfolgt per eMail.

(4)  Die Zahlung der Lizenzgebiihr ist fir das jeweilige Vertragsjahr (vgl. oben § 4)
mit Vertragsschluss fallig und kann nach Wahl des Lizenznehmers mittels der
angebotenen Zahlungsverfahren gezahlt werden. Samtliche Preise sind Netto-
preise.

§ 6 Gewabhrleistung

(1) Der Lizenzgeber gewahrleistet, dass die Software der Produktbeschreibung ent-
spricht und mit der gebotenen Sorgfalt und Fachkenntnis erstellt worden ist.
Dennoch ist nach dem derzeitigen Stand der Technik der vollige Ausschluss von
Softwarefehlern nicht moglich.

(2)  Der Lizenzgeber wird Fehler der Software berichtigen, die die bestimmungs-
gemaRe Benutzung erheblich beeintrachtigen. Die Fehlerberichtigung erfolgt
durch den Lizenzgeber, je nach Stellenwert des Fehlers, durch die Bereitstellung
einer verbesserten Softwareversion.

(3) Der Lizenzgeber leistet Gewahr fiir die vereinbarte Beschaffenheit der Software
und dafir, dass der Lizenznehmer die Software ohne VerstoR gegen Rechte
Dritter nutzen kann. Die Gewahrleistung ist nicht anwendbar auf Mangel, die
in der Soft- bzw. Hardwareumgebung des Lizenznehmers begriindet sind.

(4)  privacy port ist ein online-Datenschutz-Managementsystem, welches den
Lizenznehmer bei der Dokumentation und Strukturierung datenschutzrecht-
licher Anforderungen unterstiitzt. Der Lizenznehmer bleibt auch mit der
Nutzung der Software datenschutzrechtlich verantwortlich im Sinne des Art. 4
Nr.7 der Datenschutzgrundverordnung (DSGVO). Anspriiche gegen den
Lizenzgeber aufgrund der Verletzung datenschutzrechtlicher Pflichten des
Lizenznehmers sind ausgeschlossen.

§ 7 Auftragsverarbeitung

Im Rahmen der Nutzung von privacy port ist der Lizenzgeber fiir den Lizenznehmer als
Auftragsverarbeiter gemaR Art. 28 Datenschutzgrundverordnung tatig. Die Pflichten
beider Parteien werden in dem als Anlage A.2. beigefligten Vertrag zur
Auftragsverarbeitung geregelt. Dieser kommt mit Annahme des Angebots zustande.
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§ 8 Haftung

(1) Der Lizenzgeber haftet fur Schaden, die durch Vorsatz oder grober Fahrlassig-
keit entstanden sind, sowie fiir die schuldhafte Verletzung wesentlicher
Vertragspflichten nach den Vorschriften des ProdHaftG, soweit diese Verlet-
zungin einer das Erreichen des Vertragszwecks gefahrdenden Weise verursacht
wurde.

(2)  Bei Verletzung einer Kardinalpflicht (Pflicht, die wesentlich fir die Erreichung
des Vertragszwecks ist) ist die Haftung des Lizenzgebers begrenzt auf den
Schaden, der nach der Art des fraglichen Geschafts vorhersehbar und typisch ist
und mit dessen Entstehen der Lizenzgeber aufgrund der ihm zu jenem Zeit-
punkt bekannten Umstande typischerweise rechnen musste. Eine weiterge-
hende Haftung des Lizenzgebers besteht nicht.

(3)  Die vorgenannte Haftungsbeschrankung bezieht sich auch auf die persénliche
Haftung der Mitarbeiter, Vertreter und Organe des Lizenzgebers.
§ 9 Schlussbestimmungen

(1) Sollte eine der vorliegenden Regelungen unwirksam sein, beriihrt dies nicht die
Wirksamkeit der ibrigen Bestimmungen.

(2)  Die unwirksame Regelung wird in diesem Fall durch die gesetzliche Regelung
ersetzt, die nach dem angenommenen Willen der Parteien dem
wirtschaftlichen Zweck der unwirksamen Regelung am nachsten kommt.

(3)  Esgilt deutsches Recht. Gerichtsstand ist Bremen.
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Funktionsbeschreibung privacy port

Verwaltung der Stammdaten des Lizenznehmers einschlieBlich verbundener
Unternehmen,

Verwaltung der Stammdaten und der Benutzerrechte des
Datenschutzbeauftragten und des Koordinators des Lizenznehmers,

Dokumentation und Bewertung der Verarbeitungstatigkeiten
(Verfahrensverzeichnis) sowohl fiir Verantwortliche als auch fir
Auftragsverarbeiter,

Dokumentation und Bewertung der Videosysteme, Down- und Upload von
Kamera-Screenshots und Lageplanen,

Dokumentation und Bewertung der Auftragsverarbeiter, Down- und Upload
von Vertragen und Zertifikaten,

Dokumentation und Bewertung der Datenempfanger auRRerhalb der EU,
Down- und Upload von Vertragen,

Dokumentation und Bewertung der technisch-organisatorischen MaRnahmen
Dokumentation und Bewertung der Webseiten,

Dokumentation der Auskiinfte von Betroffenen, Down- und Upload von
relevanten Dokumenten,

Dokumentation meldepflichtiger Vorfalle, Down- und Upload von relevanten
Dokumenten,

Dokumentation von Datenschutz-Schulungen, Down- und Upload von
Schulungsmaterial und Teilnehmerlisten,

Dokumentation von Datenschutz-Projekten (u.a. Audits),

Down- und Upload von Tatigkeitsberichten, Vertragsmustern und
Merkblattern,

Export von Formularen in pdf- oder xIsx-Format,
Abbildung von Unternehmensgruppen und Konzernstrukturen,
Mandantenfahigkeit.
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A.2. Vertrag zur Auftragsverarbeitung

Zwischen dem im Hauptvertrag bezeichneten Lizenzgeber (hier nachfolgend als
Auftragnehmerin bezeichnet) und dem im Hauptvertrag bezeichneten Lizenznehmer
(Auftraggeberin).

§ 1 Gegenstand und Dauer des Auftrags

(1) Die Auftragnehmerin fiihrt die in Anlage A.3. beschriebenen Dienstleistungen
flir die Auftraggeberin durch. Gegenstand, Art und Zweck der Verarbeitung, die
Art der Daten sowie die Kategorien betroffener Personen werden dort beschrie-
ben.

(2)  Dieser Vertrag tritt — solange keine anderweitigen Regelungen vereinbart
wurden — mit Abschluss des Hauptvertrages in Kraft und gilt, solange die
Auftragnehmerin fur die Auftraggeberin personenbezogene Daten verarbeitet.

§ 2 Weisungen der Auftraggeberin

(1) Die Auftraggeberin ist flr die Einhaltung der gesetzlichen Bestimmungen des
Datenschutzrechts, insbesondere flr die RechtmalRigkeit der Verarbeitung
sowie flir die Wahrung der Betroffenenrechte verantwortlich. Gesetzliche oder
vertragliche Haftungsregelungen bleiben hiervon unbertihrt.

(2)  Die Auftragnehmerin verarbeitet die ihr zur Verfligung gestellten personen-
bezogenen Daten ausschlieBlich nach den Weisungen der Auftraggeberin und
im Rahmen der getroffenen Vereinbarungen. Daten dirfen nur berichtigt,
geldscht und gesperrt werden, wenn die Auftraggeberin dies anweist.

(3)  Die Verarbeitung erfolgt nur auf Weisung der Auftraggeberin, es sei denn, die
Auftragnehmerin ist durch das Recht der Europaischen Union oder der Mitglied-
staaten, dem der Auftragsverarbeiter unterliegt, zur Verarbeitung dieser Daten
verpflichtet. In einem solchen Fall teilt die Auftragnehmerin der Auftraggeberin
diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betref-
fende Recht eine Mitteilung nicht wegen eines wichtigen offentlichen Inte-
resses untersagt.

(4)  Grundséatzlich kénnen Weisungen miindlich erteilt werden. Miindliche Weisun-
gen sind anschlieBend von der Auftraggeberin zu dokumentieren. Weisungen
sind schriftlich oder in Textform zu erteilen, wenn die Auftragnehmerin dies
verlangt.

(5)  Ist die Auftragnehmerin der Ansicht, dass eine Weisung der Auftraggeberin
gegen datenschutzrechtliche Vorschriften verstoRt, hat sie die Auftraggeberin
unverziglich darauf hinzuweisen.

§ 3 Technische und organisatorische MaBnahmen

(1) Die Auftragnehmerin hat fir die zu verarbeitenden Daten angemessene
technische und organisatorische SicherheitsmalRnahmen getroffen und diese
in Anlage A.4. dieses Vertrages dokumentiert. Die SicherheitsmaBnahmen
gewahrleisten ein dem Risiko angemessenes Schutzniveau.
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(2) Die getroffenen MaRBnahmen kdnnen im Laufe der Zeit der technischen und
organisatorischen Weiterentwicklung angepasst werden. Die Auftragnehmerin
darf entsprechende Anpassungen nur vornehmen, wenn diese mindestens das
Sicherheitsniveau der bisherigen MaBnahmen erreichen. Soweit nichts anderes
bestimmt ist, muss die Auftragnehmerin der Auftraggeberin nur wesentliche
Anpassungen mitteilen.

(3)  Die Auftragnehmerin unterstiitzt die Auftraggeberin bei der Einhaltung aller
gesetzlichen Pflichten hinsichtlich der einzuhaltenden technischen und
organisatorischen MalRnahmen. Die Auftragnehmerin hat auf Anfrage an der
Erstellung und der Aktualisierung des Verzeichnisses der Verarbeitungstatig-
keiten der Auftraggeberin mitzuwirken. Die Auftragnehmerin wirkt bei der
Erstellung einer Datenschutz-Folgenabschadtzung und ggf. bei der vorherigen
Konsultation der Aufsichtsbehorden mit. Sie hat der Auftraggeberin alle erfor-
derlichen Angaben und Dokumente auf Anfrage offenzulegen.

§ 4 Pflichten der Auftragnehmerin

(1) Die Auftragnehmerin bestatigt, dass ihr die einschlagigen datenschutzrecht-
lichen Vorschriften bekannt sind. Sie gestaltet in ihrem Verantwortungsbereich
die innerbetriebliche Organisation so, dass sie den besonderen Anforderungen
des Datenschutzes gerecht wird.

(2)  Die Auftragnehmerin bietet hinreichende Garantien dafiir, dass die geeigneten
technischen und organisatorischen MaBnahmen durchgefiihrt werden, die
gewahrleisten, dass die Verarbeitung im Einklang mit den datenschutzrecht-
lichen Vorschriften und den Rechten der betroffenen Person steht.

(3) Die Auftragnehmerin sichert zu, dass sie die bei der Durchfiihrung der Arbeiten
beschaftigten Mitarbeiter mit den fiir sie maRgebenden Bestimmungen des
Datenschutzes vertraut macht und die zur Verarbeitung der personenbezo-
genen Daten befugten Personen zur Vertraulichkeit verpflichtet sind oder einer
angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Sie tber-
wacht die Einhaltung der datenschutzrechtlichen Vorschriften.

(4)  Die Auftragnehmerin darf im Rahmen der Auftragsverarbeitung nur dann auf
personenbezogene Daten der Auftraggeberin zugreifen, wenn dies fiur die
Durchfiihrung der Auftragsverarbeitung zwingend erforderlich ist.

(5)  Soweit gesetzlich vorgeschrieben, bestellt die Auftragnehmerin einen Beauf-
tragten fiir den Datenschutz. Die Kontaktdaten des Beauftragten fiir den
Datenschutz werden der Auftraggeberin zum Zweck der direkten Kontaktauf-
nahme mitgeteilt.

(6)  Die Auftragnehmerin darf die ihr zur Verfiigung gestellten personenbezogenen
Daten ausschlieBlich im Gebiet der Bundesrepublik Deutschland oder in einem
Mitgliedsstaat der Europdischen Union verarbeiten. Die Verarbeitung von
personenbezogenen Daten in einem Drittland bedarf der vorherigen Zustim-
mung der Auftraggeberin und darf nur erfolgen, wenn die besonderen
gesetzlichen Voraussetzungen erfillt sind.
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(7  Die Auftragnehmerin unterstiitzt die Auftraggeberin mit geeigneten techni-
schen und organisatorischen MalRnahmen, damit diese ihre bestehenden
Pflichten gegeniber der betroffenen Person erfiillen kann, z.B. die Information
und Auskunft an die betroffene Person, die Berichtigung oder Loschung von
Daten, die Einschrankung der Verarbeitung oder das Recht auf Datenlbertrag-
barkeit und Widerspruch. Die Auftragnehmerin benennt einen Ansprech-
partner, der die Auftraggeberin bei der Erflillung von gesetzlichen Informations-
und Auskunftspflichten, die im Zusammenhang mit der Auftragsverarbeitung
entstehen, unterstitzt und teilt der Auftraggeberin dessen Kontaktdaten
unverziglich mit. Soweit die Auftraggeberin besonderen gesetzlichen Informa-
tionspflichten bei unrechtmaliger Kenntniserlangung von Daten unterliegt,
unterstutzt die Auftragnehmerin die Auftraggeberin hierbei. Auskiinfte an die
betroffene Person oder Dritte darf die Auftragnehmerin nur nach vorheriger
Weisung der Auftraggeberin erteilen. Soweit eine betroffene Person ihre daten-
schutzrechtlichen Rechte unmittelbar gegeniiber der Auftragnehmerin geltend
macht, wird die Auftragnehmerin dieses Ersuchen unverziglich an die Auftrag-
geberin weiterleiten.

§ 5 Berechtigung zur Begriindung von Unterauftragsverhaltnissen

() Die Auftragnehmerin hat zum Zeitpunkt des Vertragsschlusses folgende Unter-
auftragnehmer beauftragt:

Unterauftragnehmer Verarbeitungsstandort Art der
(Name, Rechtsform, Sitz der Dienstleistung

Gesellschaft)

PLUTEX GmbH, Bremen Bremen Hosting,
Managed Services

Die Auftragnehmerin sichert zu, nur solche externen Hosting-Dienstleister ein-
zusetzen, die nach ISO/IEC 27001 oder anderen gleichwertigen Standards zerti-
fiziert sind. Weitere Unterauftragnehmer diirfen nur beauftragt werden, wenn
die Auftraggeberin immer iiber jede beabsichtigte Anderung in Bezug auf die
Hinzuziehung weiterer Auftragsverarbeiter oder die Ersetzung vorhandener
Auftragsverarbeiter mit einer angemessenen Vorlaufzeit informiert wird. Ein
Einspruch gegen die Beauftragung darf nur aus wichtigem Grund erfolgen.

(2)  Ein Unterauftragsverhaltnis liegt insbesondere vor, wenn die Auftragnehmerin
weitere Auftragnehmer in Teilen oder im Ganzen mit Leistungen beauftragt,
aufdiesich dieser Vertrag bezieht. Nicht als Unterauftragsverhaltnisse im Sinne
dieser Regelung sind solche Dienstleistungen zu verstehen, die die Auftrag-
nehmerin bei Dritten als Nebenleistung zur Unterstiitzung bei der Auftrags-
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durchfuhrung in Anspruch nimmt. Dazu zdhlen z.B. Telekommunikations-
leistungen oder Reinigungskrafte. Die Auftragnehmerin ist jedoch verpflichtet,
zur Gewadhrleistung des Schutzes und der Sicherheit der Daten der Auftrag-
geberin auch bei fremd vergebenen Nebenleistungen angemessene und
gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie Kontroll-
maRnahmen zu ergreifen.

(3)  Ein Zugriff auf Daten darf durch die Unterauftragnehmer erst dann erfolgen,
wenn die Auftragnehmerin durch einen schriftlichen Vertrag sicherstellt, dass
die in diesem Vertrag vereinbarten Regelungen auch gegentiber den Unter-
auftragnehmern gelten, wobei insbesondere hinreichende Garantien dafir
geboten werden missen, dass die geeigneten technischen und organisato-
rischen MalRnahmen so durchgefiihrt werden, dass die Verarbeitung entspre-
chend den datenschutzrechtlichen Vorschriften erfolgt.

§ 6 Kontrollrechte der Auftraggeberin

Die Auftragnehmerin erklart sich damit einverstanden, dass die Auftraggeberin oder
eine von ihr beauftragte Person berechtigt ist, die Einhaltung der Vorschriften tGber
den Datenschutz und der vertraglichen Vereinbarungen im erforderlichen Umfang zu
kontrollieren, insbesondere durch die Einholung von Auskiinften und Anforderung von
relevanten Unterlagen, die Einsichtnahme in die Verarbeitungsprogramme oder durch
Zutritt zu den Arbeitsraumen der Auftragnehmerin zu den ausgewiesenen Geschafts-
zeiten nach vorheriger Anmeldung. Durch geeignete und giiltige Zertifikate zur
IT-Sicherheit (z.B. IT-Grundschutz, ISO 27001) kann auch der Nachweis einer ordnungs-
gemaRen Verarbeitung erbracht werden, sofern hierzu auch der jeweilige Gegenstand
der Zertifizierung auf die Auftragsverarbeitung im konkreten Fall zutrifft. Die Vorlage
eines relevanten Zertifikats ersetzt jedoch nicht die Pflicht der Auftragnehmerin zur
Dokumentation der SicherheitsmaBnahmen im Sinne des § 3 dieser Vereinbarung.

§ 7 Mitzuteilende VerstoRRe der Auftragnehmerin

Die Auftragnehmerin unterrichtet die Auftraggeberin unverziglich liber Stérungen
des Betriebsablaufs, die Gefahren fiir die Daten der Auftraggeberin mit sich bringen,
sowie bei Verdacht auf Datenschutzverletzungen im Zusammenhang mit den Daten
der Auftraggeberin. Gleiches gilt, wenn die Auftragnehmerin feststellt, dass die bei ihr
getroffenen Sicherheitsmalnahmen den gesetzlichen Anforderungen nicht gentigen.
Der Auftragnehmerin ist bekannt, dass die Auftraggeberin verpflichtet ist, umfassend
alle Verletzungen des Schutzes personenbezogener Daten zu dokumentieren und ggf.
den Aufsichtsbehorden bzw. der betroffenen Person unverziiglich zu melden. Sofern
es zu solchen Verletzungen gekommen ist, wird die Auftragnehmerin die Auftrag-
geberin bei der Einhaltung ihrer Meldepflichten unterstitzen. Sie wird die Verlet-
zungen der Auftraggeberin unverziglich melden und hierbei zumindest folgende
Informationen mitteilen:

a. eine Beschreibung der Art der Verletzung, der Kategorien und ungefahre
Anzahl der betroffenen Personen und Datenséatze,

b. Name und Kontaktdaten eines Ansprechpartners flr weitere Informationen,
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c. eine Beschreibung der wahrscheinlichen Folgen der Verletzung sowie

d. eine Beschreibung der ergriffenen MalRnahmen zur Behebung oder Abmilde-
rung der Verletzung.

§ 8 Beendigung des Auftrags

(1) Nach Abschluss der Auftragsverarbeitung hat die Auftragnehmerin alle perso-
nenbezogenen Daten nach Wahl der Auftraggeberin entweder zu |6schen oder
zuriickzugeben, soweit nicht eine gesetzliche Verpflichtung zur Speicherung
der personenbezogenen Daten besteht.

(2)  Die Auftraggeberin kann das Auftragsverhdltnis ohne Einhaltung einer Frist
kiindigen, wenn die Auftragnehmerin einen schwerwiegenden VerstoR gegen
die Bestimmungen dieses Vertrags oder gegen datenschutzrechtliche Bestim-
mungen begeht und der Auftraggeberin aufgrund dessen die Fortsetzung der
Auftragsverarbeitung bis zum Ablauf der Kiindigungsfrist oder bis zu der
vereinbarten Beendigung des Auftrags nicht zugemutet werden kann.

§ 9 Schlussbestimmungen

(1) Sollte das Eigentum der Auftraggeberin bei der Auftragnehmerin durch MaR-
nahmen Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein
Insolvenzverfahren oder durch sonstige Ereignisse gefahrdet werden, so hat die
Auftragnehmerin die Auftraggeberin unverziiglich zu verstandigen. Ein Zuriick-
behaltungsrecht ist in Bezug auf Datentrager und Datenbestande der Auftrag-
geberin ausgeschlossen.

(2)  Die Vertragsbegriindung, Vertragsanderungen und Nebenabreden sind schrift-
lich abzufassen, was ab dem 25.05.2018 auch in einem elektronischen Format
erfolgen kann.

(3) Sollten einzelne Teile dieses Vertrags unwirksam sein, so beruhrt dies die Wirk-
samkeit des Vertrags im Ubrigen nicht.
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A.3. Auflistung der beauftragten Dienstleistungen und Kontaktdaten der
Datenschutzbeauftragten

Gegenstand der Verarbeitung Betrieb eines Datenschutz-
Managementsystems
Art und Zweck der Verarbeitung Dokumentation von Verfahren,

Videosystemen, externen Dienstleistern,
technisch-organisatorischen MaBnahmen,
Schulungen, Auskunftsersuchen von
Betroffenen, meldepflichtigen Vorfallen der
Auftraggeberin gemal Datenschutz-
Grundverordnung

Art der personenbezogenen Daten E-Mail-Adressen der Nutzer mit dezidierten
Zugangen zum System. In aller Regel keine
daruberhinausgehenden personenbezogenen
Daten der Auftraggeberin, in Ausnahmefallen
Anfragen von Betroffenen der
Datenverarbeitung der Auftraggeberin

Kategorien betroffener Personen Mitarbeiter, Kunden der Auftraggeberin

Name und Kontaktdaten des Joanna Maxine Stlinkel,
Datenschutzbeauftragten der Konzerndatenschutzbeauftragte der DSN
Auftragnehmerin Holding GmbH, office@datenschutz-nord.de
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A.4. Technische und organisatorische SicherheitsmaRnahmen
Die Auftragnehmerin garantiert gegenliber der Auftraggeberin folgende technisch-
organisatorische SicherheitsmalRnahmen:

« Das Hosting des Datenschutz-Managementsystems und die Administration der
Server, Datenbanksysteme erfolgt durch einen nach ISO/IEC 27001 zertifizierten
Dienstleister, der der Auftragnehmerin hoch verfiigbare und sichere Managed
Server bereitstellt.

« Auf die Anwendung fihrt die Auftragnehmerin regelmaRige Penetrationstests
durch, die dem Auftraggeber bei Bedarf zur Verfligung gestellt werden kdnnen.

« Der Zugriff auf das Datenschutz-Managementsystem durch die Auftragneh-
merin erfolgt verschliisselt per SSL/TLS.

« Dertemporare Zugriff auf einzelne Web-Formulare erfolgt per Deep-Link; dieser
wird liber eine ausreichend lange ID abgesichert, die nicht erraten werden kann.

- Die Authentisierung von Mitarbeitern der Auftraggeberin erfolgt durch eine
Multi-Faktor-Authentisierung. Neben Abfrage von Benutzernamen und
Passwort wird einer der folgenden drei zusatzlichen Faktoren zur
Authentisierung genutzt:

1. Uber Abfrage und Filterung der IP-Adresse oder
2. Uber ein one-time password-Verfahren oder
3. Uber ein browser fingerprinting-Verfahren.

« Diedurchschnittliche jahrliche Verfligbarkeit des Systems betragt 99,5 %.

A.4.1. MaBnahmen zur Sicherstellung der Vertraulichkeit und Integritat

1. Zutrittskontrollmafnahmen zu Serverraumen

1.0 Werden personenbezogene Daten des Verantwortlichen auf Servern gespeichert, die
von lhnen oder etwaigen Dienstleistern betrieben werden?

Xja [ nein

Wenn 1.0 nein: In diesem Fall miissen die weiteren Fragen zu A1 nicht
beantwortet werden, sondern sogleich die Fragen ab A2. Auch die Fragen zu B1

und B2 entfallen.

1.1 Standort des Serverraums / Rechenzentrums (RZ).
ScaleUp Technologies GmbH &Co. KG

ScaleUp Rechenzentrum Hamburg Hammerbrook, Stiderstr. 198, 20537 Hamburg

ScaleUp Rechenzentrum Hamburg Airport, Obenhauptstr. 1c, 22335 Hamburg

1.2 Sind die personenbezogenen Daten auf mehr als einen Serverstandort /
Rechenzentrum verteilt (z. B. Backup Server/ Nutzung von Cloud-Dienstleistungen)?

Xja [ nein
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13 Gelten die folgenden Angaben zu Zutrittskontroll-MaRnahmen fiir alle im Einsatz
befindlichen Server- / RZ Standorte?
Xja [ nein

1.4 Hat der Serverraum Fenster?
[ ja nein

15 Ist der Serverraum mittels einer Einbruchmeldeanlage (EMA) alarmgesichert?
Xl ja L1 nein

1.6 Wenn 1.5 ja: Wer wird informiert, wenn die EMA auslést? Mehrfachantworten
moglich!
] beauftragter Wachdienst L] Administrator [ Leiter IT Sonstiges:
Sicherheits-Leitstelle

17 Ist der Serverraum videouliberwacht?
] ja, ohne Bildaufzeichnung Xl ja, mit Bildaufzeichnung L] nein

1.8 Wie viele Personen haben Zutritt zum Serverraum und welche Funktionen haben
diese inne?
Anzahl der Personen:
Funktion im Unternehmen: Director of Infrastructure od. dessen Beauftragte;
Rechenzentrumsbetreiber; Feuerwehr

1.9 Ist der Serverraum mit einem elektronischen Schliesystem versehen?
ja [] nein, mit mechanischem Schloss

110 Wenn 1.9 nein, wie viele Schliissel zum Serverraum existieren, wo werden diese

aufbewahrt, wer gibt die Schlissel aus?
Anzahl Schlissel: Aufbewahrungsort:

Ausgabestelle:

Aus welchem Material besteht die Zugangstir zum Serverraum?

Stahl / Metall [ sonstiges Material

2.1

Wird der Serverraum neben seiner eigentlichen Funktion noch fiir andere Zwecke
genutzt?

[ ja nein

Z utrittskontrollmaBnahmen zu Blroraumen

Standort der Clientarbeitsplatze, von denen auf personenbezogene Daten
zugegriffen wird:
datenschutz nord GmbH, Konsul-Smidt-Str. 86/88, 28217 Bremen
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2.2

Existiert ein Pfortnerdienst / standig besetzter Empfangsbereich zum Gebaude bzw.
zu lhren Biiros?

[ja nein

2.3

Wird ein Besucherbuch gefiihrt?
[ ja nein

2.4

Ist das Gebaude oder sind die Biiroraume mittels einer Einbruchmeldeanlage (EMA)
alarmgesichert?

Xja [ nein

2.5

Wenn 2.4 ja: Wer wird informiert, wenn die EMA auslost?
beauftragter Wachdienst L] Administrator [ Leiter IT Sonstiges:

Polizei und Geschaftsfiihrung, wenn aulRerhalb der Geschaftszeiten

2.6

Werden das Biirogebaude bzw. seine Zugange videoliberwacht?
] ja, ohne Bildaufzeichnung ] ja, mit Bildaufzeichnung nein

2.7

Ist das Gebaude / die Biirordaume mit einem elektronischen SchlieBsystem versehen?
ja, Gebaude und Blirordaume sind elektronisch verschlossen
] ja, aber nur das Gebaude, nicht der Eingang zu den Biiros bzw. zur Biiroetage.

X ja, aber nur der Eingang zu den Biiros / zur Biiroetage, nicht das Gebiude
insgesamt.

[ nein

2.8

Wenn 2.8 ja: Welche Zutrittstechnik kommt zum Einsatz? Mehrfachantworten
moglich!
RFID PIN [ Biometrie [ Sonstiges: bitte eintragen

2.9

Wenn 2.8 ja: Werden die Zutrittsrechte personifiziert vergeben?
Xja [ nein

2.10

Wenn 2.8 ja: Werden die Zutritte im Zutrittssystem protokolliert?
ja, sowohl erfolgreiche als auch erfolglose Zutrittsversuche

[ ja, aber nur erfolgreiche positive Zutritte

[ ja, aber nur erfolglose Zutrittsversuche

[ nein, das Schloss wird nur freigegeben oder nicht

2N

Wenn 2.10 ja: Wie lange werden diese Protokolldaten aufbewahrt?

Anlassbezogen, abhangig vom Zweck der Speicherung

212

2.13

Wenn 2.10 ja: Werden die Protokolle regelmaRig ausgewertet?

] ja nein, eine Auswertung ware aber im Bedarfsfall moglich

Existiert ein mechanisches Schloss fiir die Gebaude / Bliroraume?
Xja [ nein

Allgemeine Lizenzbedingungen privacy port - 01.10.2021 14



datenschutz gJde

214  Wenn 2.3 ja: Wird die Schllsselausgabe protokolliert, wer gibt die Schllssel aus?
X ja L1 nein Ausgabestelle: die Ausgabe wird mittels eines

Formulars/Schliisselbuch dokumentiert und durch den Schliisselbeauftragten
ausgegeben.

215 Gibt es offizielle Zutrittsregelung fir betriebsfremde Personen (bspw. Besucher) zu
den Blroraumen?

[ nein

(X ja, betriebsfremde Personen werden am Eingang bzw. Empfang vom

Ansprechpartner abgeholt und diirfen sich im Gebdude nur begleitet bewegen.
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3 Zugangs- und ZugriffskontrollmaBnahmen

3.1 Existiert ein Prozess zur Vergabe von Benutzerkennungen und
Zugriffsberechtigungen im Rahmen der Penetrationstests bei den eingesetzten
Mitarbeitern bzw. bei organisatorischen Veranderungen?

definierter Freigabeprozess
[ kein definierter Freigabeprozess, auf Zuruf

[ Sonstige Vergabeweise: bitte angeben

3.2 Werden die Vergabe bzw. Anderungen von Zugriffsberechtigungen protokolliert?
Xja [ nein

3.3  Authentisieren sich die Mitarbeiter liber eine individuelle Kennung gegentiber dem
zentralen Verzeichnisdienst?

Xl ja L] nein

3.4 Existieren verbindliche Passwortparameter im Unternehmen?
Xl ja L1 nein

3.5 Passwort-Zeichenldnge: mind. 8 Zeichen
Muss das Passwort Sonderzeichen enthalten?

ja L] nein

Mindest-Giltigkeitsdauer in Tagen: 9o Tage

3.6 Zwingtdas IT-System den Nutzer zur Einhaltung der oben genannten PW Vorgaben?
X ja L1 nein

3.7  Wird der Bildschirm bei Inaktivitat des Benutzers gesperrt?

Wenn ja, nach wieviel Minuten?
15 Minuten

3.8 Welche MaBnahmen ergreifen Sie bei Verlust, Vergessen oder Ausspahen eines
Passworts?

Admin vergibt neues Initialpasswort
[ keine

3.9 Gibteseine Begrenzung von erfolglosen Anmeldeversuchen?
Xl ja, 3 Versuche [ nein

310  Wenn 3.9 ja, Wie lange bleiben Zugange gesperrt, wenn die maximale Zahl
erfolgloser Anmeldeversuche erreicht wurde?

[ pie Zugange bleiben bis zur manuellen Aufhebung der Sperre gesperrt
Die Zugange bleiben fiir 30 Minuten gesperrt.
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311 Wie erfolgt die Authentisierung bei Fernzugangen:
Authentisierung mit [ Token VPN-Zertifikat [ Passwort

312 Gibt es eine Begrenzung von erfolglosen Anmeldeversuchen bei Fernzugangen?

[ ja, bitte Anzahl eintragen Versuche X nein

313  Wenn 3.12 ja, Wie lange bleiben Zugange gesperrt, wenn die maximale Zahl
erfolgloser Anmeldeversuche erreicht worden ist?

Die Zugange bleiben bis zur manuellen Aufhebung der Sperre gesperrt
L] pie Zugange bleiben fiir bitte Wert in Minuteneintragen Minuten gesperrt.

3.4  Wird der Fernzugang nach einer gewissen Zeit der Inaktivitat automatisch getrennt?
Xl ja, nach 30 Minuten [ nein

3.5 Werden die Systeme, auf denen personenbezogene Daten verarbeitet werden, Giber
eine Firewall abgesichert?

Xja [ nein

316 Wenn 3.15 ja: Wird die Firewall regelmalig upgedatet?
Xja [ nein

317 Wenn 3.15 ja: Wer administriert lhre Firewall?
eigene IT Externer Dienstleister

MaBnahmen zur Sicherung von Papier-Unterlagen, mobilen Datentragern und

mobilen Endgeraten

4.1 Wie werden nicht mehr bendtigte Papier-Unterlagen mit personenbezogenen Daten
(bspw. Ausdrucke / Akten / Schriftwechsel) entsorgt?
L] Altpapier / Restmill
Es stehen hierfiir Schredder zur Verfligung, deren Nutzung angewiesen ist.
Es sind verschlossene Datentonnen aufgestellt, die von einem
Entsorgungsdienstleister zur datenschutzkonformen Vernichtung abgeholt werden.
[ Sonstiges: bitte angeben

4.2 Wie werden nicht mehr benétigte Datentrager (USB Sticks, Festplatten), auf denen
personenbezogene Daten gespeichert sind, entsorgt?
] Physische Zerstérung durch eigene IT.
Physische Zerstorung durch externen Dienstleister.
[ Loschen der Daten
[ Loschen der Daten durch bitte Anzahl angeben Uberschreibungen
[ Sonstiges: bitte angeben

4.3 Diirfen im Unternehmen mobile Datentrager verwendet werden (z.B. USB-Sticks)

X ja
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[ nein

4.4  Dirfen die Mitarbeiter private Datentrager (z.B. USB Sticks) verwenden?
] generell ja

[ ja, aber nur nach Genehmigung und Uberpriifung des Speichermediums durch
die IT.

nein, alle benétigten Speichermedien werden vom Unternehmen gestellt.

4.5  Werden personenbezogene Daten auf mobilen Endgeraten verschliisselt?

Verschlisselung der Festplatte
[ Verschlisselung einzelner Verzeichnisse

L] keine MaRnahmen

4.6  Verarbeiten Mitarbeiter personenbezogene Daten auch auf eigenen privaten
Geraten (bring your own device)?

[ ja nein

5 MaRnahmen zur sicheren Dateniibertragung

5.1 Erfolgt der Transfer personenbezogener Daten durchgangig verschlisselt?
[ gar nicht

L] nein, Datentibertragung erfolgt per MPLS
[ nur vereinzelt

] per verschlisselter Datei als Mailanhang
L] per PGP / S/MIME

L1 per verschliisseltem Datentrager

[ per vPN

per https/TLS

[ per SFTP

Sonstiges: hangt beim Penetrationstest von der Art der Schnittstelle ab, die
gepruft wird.

5.2 Wer verwaltet die Schllssel bzw. die Zertifikate?

[ Anwender selbst [ eigene IT Externer Dienstleister

53  Werden die Ubertragungsvorgénge protokolliert?
Xl ja L1 nein
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54  Wenn 5.3 ja: Wie lange werden diese Protokolldaten aufbewahrt?
bis zum Ende des jeweiligen Auftrags

55  Wenn 5.3 ja: Werden die Protokolle regelmaliig ausgewertet?

[ ja nein, eine Auswertung ware aber im Bedarfsfall moglich
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A.4.2. MaBnahmen zur Sicherstellung der Verfiigbarkeit

1. Serveraum

1.1 Verfligt der Serverraum lber eine feuerfeste bzw. feuerhemmende Zugangstiir?
Xl ja L] nein

1.2 Ist der Serverraum mit Rauchmeldern ausgestattet?
Xl ja L] nein

13 Ist der Serverraum an eine Brandmeldezentrale angeschlossen?
Xl ja L1 nein

1.4 Istder Serverraum mit Loschsystemen ausgestattet? Mehrfachantworten moglich!
[ ja, CO2 Loscher  BXl ja, Halon / Argon Léschanlage [ Sonstiges: bitte angeben

15 Woraus bestehen die AuRenwande des Serverraumes?
Massivwand (bspw. Beton, Mauer) [ Leichtbauweise [ Brandschutzwand
(bspw. F9o)

1.6 Ist der Serverraum klimatisiert?
Xl ja L] nein

1.7 Verfligt der Serverraum Uber eine unterbrechungsfreie Stromversorgung (USV)?
Xl ja L] nein

1.8 Wird die Stromversorgung des Serverraums zusatzlich Gber ein Dieselaggregat
abgesichert?

X ja L] nein

1.9 Werden die Funktionalitdt 1.2,1.3,1.4, 1.6, 1.7 und 1.8, sofern vorhanden, regelmafig
getestet?
Xja [ nein

2 Backup- und Notfall-Konzept, Virenschutz

2.1 Existiert ein Backupkonzept?
Xja [ nein

2.2 Wird die Funktionalitat der Backup-Wiederherstellung regelmafig getestet?
Xja [ nein
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23 In welchem Rhythmus werden Backups von Systemen angefertigt, auf denen
personenbezogene Daten gespeichert werden? Ul Echtzeitspiegelung taglich
[ ein bis dreimal pro Woche ] Sonstiges: alle zwei Stunden

2.4  Aufwas fir Sicherungsmedien werden die Backups gespeichert?
Zweiter redundanter Server ] Sicherungsbander ] Festplatten
O Sonstiges: bitte angeben

25  Wowerden die Backups aufbewahrt?
Zweiter redundanter Server steht an einem anderen Ort ] Safe, feuerfest,
datentrager- und dokumentensicher
[ einfacher safe [ BankschlieBfach [ abgeschlossener Aktenschrank /
Schreibtisch
Im Serverraum [ Privathaushalt [ Sonstiges: bitte Art der Aufbewahrung

angeben

2.6 Zu2.5:Im Falle eines Transports der Backups: Wie wird dieser durchgefiihrt?
L] Mitnahme durch einen MA der IT / Geschaftsleitung / Sekretarin
[ Abholung durch Dritte (bspw. Bankmitarbeiter / Wachunternehmen)
[ Sonstiges: bitte angeben

2.7  Sind die Backups verschlisselt?
[ ja nein Anmerkung:

2.8  Befindet sich der Aufbewahrungsort der Backups in einem vom primaren Server aus
betrachtet getrennten Brandabschnitt bzw. Gebaudeteil?

X ja L1 nein

2.9  Existiert ein dokumentierter Prozess zum Software- bzw. Patchmanagement?

[ ja L] nein Prozess existiert, ist jedoch nicht dokumentiert

210  Wenn 2.9 ja, wer ist fiir das Software- bzw. Patchmanagement verantwortlich?

[ Anwender selbst eigene IT Externer Dienstleister

2.1 Existiert ein Notfallkonzept (bspw. NotfallmaRnahmen bei Hardwaredefekte / Brand
/ Totalverlust etc.)?

Xl ja L1 nein

212 Sind die IT Systeme technisch vor Datenverlusten / unbefugten Datenzugriffen
geschitzt? Ja, mittels stets aktualisiertem IXI Virenschutz Anti-Spyware
Spamfilter

213 Wenn 2.12 ja, wer ist fiir den aktuellen Virenschutz, Anti-Spyware und Spamfilter
verantwortlich?
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[ Anwender selbst [ eigene IT Externer Dienstleister

3 Netzanbindung

3.1 Verfligt das Unternehmen Uber eine redundante Internetanbindung?

Xl ja L1 nein

3.2 Sind die einzelnen Standorte des Unternehmens redundant miteinander verbunden?

Dja [ nein

3.3 Wer ist fur die Netzanbindung des Unternehmens verantwortlich?

eigene IT Externer Dienstleister

A.4.3. Pseudonymisierung/Verschliisselung, Art. 32 Abs. 1 lit. a DSGVO

1. Einsatz von Pseudonymisierung

1.1 Werden verarbeitete personenbezogene Daten pseudonymisiert?
O ja Bitte Kategorien der Daten angeben. nein

Wenn 1.1 nein: In diesem Fall miissen die weiteren Fragen zu C1 nicht
beantwortet werden, sondern sogleich die Fragen ab C2.

1.2 Werden Algorithmen zur Pseudonymisierung eingesetzt?

Oja DOnein

13 Wenn 1.1 ja: Welcher Algorithmus wird zur Pseudonymisierung eingesetzt?
Klicken Sie hier, um Text einzugeben.

1.4 Erfolgt eine Trennung der Zuordnungsdaten und eine Aufbewahrung in getrennten
Systemen?

Oja DOnein

15 Wie kann die Pseudonymisierung bei Bedarf Riickgangig gemacht werden?
Mehrfachantworten maglich!

] gemal einem definierten Verfahren

[ im Mehr-Augen-Prinzip

] Direktzugriff auf nicht pseudonymisierte Rohdaten
L] Auf weisu ng des Vorgesetzten

Ul Sonstiges: bitte eintragen

| Einsatz von Verschlisselung
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2.1 Werden verarbeitete personenbezogene Daten Uber die bereits beschriebenen
MaRnahmen hinaus verschliisselt?

L] ja Bitte Kategorien der Daten angeben. nein

Wenn 2.1 nein: In diesem Fall miissen die weiteren Fragen zu C2 nicht
beantwortet werden, sondern sogleich die Fragen ab D1.

2.2 Welcher Arten der Verschlisselung werden eingesetzt? Mehrfachantworten
moglich! Im Fall der Mehrfachantworten beschreiben Sie bitte im Feld ,Sonstige®,
welche Art der Verschllsselung fiir welche Daten eingesetzt wird.

Ul Ende-zu-Ende-Verschlisselung Ul Transportverschliisselung [] pata-at-Rest-
Verschlisselung

] Sonstige: bitte eintragen.

23 Welche kryptographischen Algorithmen werden zur Verschlisselung oder fiir
verschliisselungsartige MalRnahmen (z. B. Hashen von Passwdrtern) eingesetzt?
[ Aes [ sHA-256 [ RSA-2048 oder héher [ Sonstige: bitte eintragen

2.4 Wer hat Zugriff auf die Verschliisselten Daten?
Mitarbeiter aus den Abteilungen: bitte eintragen. Insgesamt haben ... Mitarbeiter
Zugriff auf die verschliisselten Daten

A.4.4. Sonstige MaBnahmen nach Art. 32 Abs. 1 lit. b, c, d DSGVO

1. Belastbarkeit

Es existieren MaBnahmen, die die Fahigkeit gewahrleiten, die Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer
sicherzustellen.

[ nein

ja Monitoring der betreffenden Systeme i.V.m. Kubernetes-Mechanismen fir
Bereitstellung ausreichender Serverinstanzen

2 Wiederherstellbarkeit

Existieren Notfall- oder Recoverykonzepte und MaBnahmen liber B.2.11 hinaus, die
die Fahigkeit gewahrleisten, die Verfligbarkeit der personenbezogenen Daten und
den Zugang zu ihnen bei einem physischen oder technischen Zwischenfall rasch
wiederherzustellen?

[ nein

ja automatisierte Recovery-Prozesse
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Verfahren zur Uberpriifung, Bewertung und Evaluierung der getroffenen

MaBnahmen

3.1 Existiert ein Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung
der Wirksamkeit der technischen und organisatorischen MaRnahmen zur
Gewahrleistung der Sicherheit der Verarbeitung?

[ nein

Xl ja Uberwachung der IT-Infrastruktur, Benennung mehrerer Ansprechpartner,
Austausch mit externen Sachverstandigen

32 Wenn 3. ja: In welchen Absténden finden die Uberpriifungen statt?

Fortlaufend.

3.3 Wenn 3.1 ja: Werden die Ergebnisse der Priifungen dokumentiert?

[Jja X nein

3.4  Gibtes Zertifizierungen mit Bezug zu den technisch-organisatorischen MalRnahmen
und wenn ja, welche?

[] ja, Klicken Sie hier, um Text einzugeben.

nein
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